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UMFASSENDE SICHERHEIT. ENTWICKELT VON HP.

INTEGRIERTE SICHERHEIT
Unternehmen können sich nicht länger nur auf Softwaresicherheit verlassen – gerade auch im Hinblick auf den Anstieg 
der Cyberkriminalität und die damit verbundenen potenziellen finanziellen Schäden. HP Elite PCs mit Intel® Core™ vPro™ 
Prozessoren verfügen über hardwaregestütze Sicherheitslösungen, wodurch sie weniger Schwachstellen aufweisen und 
viel vertrauenswürdiger sind – von Anfang an.

AUTOMATISCHE FEHLERBEHEBUNG
Da sich Malware schneller weiterentwickelt, als die meisten Unternehmen Schritt halten können, ist ein System, das 
genauso schnell reagieren kann, wichtiger denn je. Daher verfügen HP Elite PCs über eine integrierte Lösung zur 
automatischen Fehlerbehebung. Wann immer eine Sicherheitsbedrohung erkannt wird, sorgen sie automatisch für Schutz, 
erkennen die Auswirkungen und führen eine Wiederherstellung durch – sogar wenn es solch einen Angriff zuvor noch nie 
gegeben hat. Die PCs sorgen selbst für ihren Schutz, damit Sie sich voll und ganz auf Ihr Geschäft konzentrieren können, 
mit dem beruhigenden Wissen, dass Sie sicher sind.

 
EINFACHE VERWALTUNG
Sicherheit ist für jedes Unternehmen geschäftskritisch. IT-Teams von Unternehmen können alle Aspekte von HP Elite PCs 
standortunabhängig verwalten – bis hin zu BIOS und Treibern. Diese mit Schwerpunkt auf die Verwaltbarkeit entwickelte 
Hardware bietet für Unternehmen mit 10 bis mehr als 10.000 Mitarbeitern eine vollständige Einhaltung von gesetzlichen 
Vorschriften und spart zugleich Zeit und Geld. 

81 % 
der IT-Entscheidungsträger  
stimmen zu, dass Browser  
der primäre Angriffsvektor  

sind5

68 % 
der kompromittierten  

Endpunkte in den letzten  
2 Jahren betrafen Laptops6

80-90 %  
der Kennwörter können in  

weniger als 24 Stunden  
gehackt werden4 

60 %  
der IT-Entscheidungsträger  
geben an, dass Sicherheit  

für sie an erster Stelle  
steht1

11,7 Mio. 
USD 

Schaden im Schnitt durch Cyber-
kriminalität pro Unternehmen 

weltweit, 23 % höher 
 als im Jahr davor2

Im Jahr 2017  
trieb alle 4,2 Sekunden  
eine neue Malware ihr  

Unwesen3

LADEN SIE UNSERE HP REVEAL APP HERUNTER, ERSTELLEN  
SIE EIN KONTO UND FOLGEN DANN „HP PC SECURITY“

jede pc entscheidung ist  e ine s icherheitsentscheidung



zuverlässige s icherheit  -  24 stunden am tag
i t - m a n a g e r  e r l a n g e n  d i e  k o n t r o l l e  z u r ü c k m i t a r b e i t e r  k ö n n e n  b e r u h i g t  a r b e i t e n

abend
Unser Mitarbeiter muss morgen zu einem Meeting ins Ausland  
reisen. Am Flughafenterminal möchte er noch einmal die Fakten 
und Zahlen durchgehen, aber er ist besorgt, dass jemand mitlesen 
könnte. Indem er HP Sure View mit nur einem Tastendruck aktiviert, 
ist sein Bildschirm sofort vor neugierigen Blicken geschützt – das 
bedeutet Datensicherheit mithilfe einer Taste.

abend
Auf ihrem Weg nach Hause empfängt unsere IT-Managerin eine 
Nachrichtenmeldung auf ihrem Mobilgerät: „Unternehmen in  
ganz Europa von schwerem BIOS-Angriff betroffen.“ Es gibt jedoch 
keinen Grund zur Panik. Die PCs ihres Unternehmens verfügen 
über HP Sure Start, sodass sie jeden BIOS-Angriff automatisch 
erkennen, melden und eine Wiederherstellung durchführen.

nachmittag
Immer wenn unser Mitarbeiter sich bei seinem PC anmelden 
muss, verwendet er seinen Fingerabdruck und eine kontaktlose 
Karte. Diese Lösung ist einfacher, schneller und sicherer als das 
zuvor verwendete einzelne Kennwort. Um Attacken aufgrund  
von gestohlenen Anmeldedaten zu vermeiden, kann er sich  
dank HP Multifactor Authenticate, das auf Intel® Authenticate™ 
basiert, mit bis zu drei simultanen Methoden anmelden.

nachmittag
Nachdem sie die neueste Antivirensoftware im gesamten 
Netzwerk heruntergeladen hat, kann unsere IT-Managerin 
in Ruhe zu Mittag essen und darauf vertrauen, dass es keine 
Sicherheitsprobleme geben wird. Mit HP Sure Run hat sogar 
Malware keine Chance, ihr Netzwerk zum Absturz zu bringen.

morgen
Beim Frühstück zu Hause checkt unser Mitarbeiter die  
ersten E-Mails des Tages. Er hat eine Einladung zu einer neuen 
Konferenz erhalten und meldet sich dafür an. Der Link führt zur 
einer schädlichen Website, über die Malware auf seinen PC geladen 
werden sollte. Aber dank HP Sure Click muss er sich keine Sorgen 
machen. Er ist vollkommen geschützt. Sobald er den Browser 
schließt, ist die Malware verschwunden.

morgen
Obwohl alle neuen HP Elite PCs, die vor ihr stehen, mit Intel® 
Core™ vPro™ Prozessoren ausgestattet sind, bleibt unsere 
IT-Managerin ganz ruhig. Sie weiß, dass sie die PCs im 
Handumdrehen mit dem HP Manageability Integration  
Kit einrichten kann.

LADEN SIE UNSERE HP REVEAL APP HERUNTER, ERSTELLEN 
SIE EIN KONTO UND FOLGEN DANN „HP PC SECURITY“



h a r d w a re - f e a t u re s  m i t  e i n e m  v o r t e i l

SICHERES KLICKEN
Wenn man auf den falschen Link in einer E-Mail klickt oder 

unwissentlich eine infizierte Website aufruft, könnte das Netzwerk 
mit all seinen sensiblen Daten in Gefahr sein. Das hardwarebasierte 

HP Sure Click stellt sicher, dass webbasierte Attacken auf einem 
isolierten Tab eingeschlossen bleiben und sich nicht über andere 

Browsertabs, den PC oder das Netzwerk verbreiten können.

SICHERE AUTHENTIFIZIERUNG
Selbst das sicherste Kennwort schützt Geräte nicht zu 100 %.  
Mit dem auf der Intel® Authenticate™ Technologie 
basierenden HP Multifactor Authenticate können Sie eine 
Authentifizierung mit bis zu drei Faktoren zur Anmeldung 
erzwingen, u. a. Fingerabdruck und Gesichtserkennung.  
Jeder dieser Faktoren fügt eine weitere Sicherheitsstufe 
gegen Hacker hinzu. 

BLICKSCHUTZ AUF KNOPFDRUCK
Visuelles Hacking ist die simpelste Form von Datendiebstahl. 
Es mag nur ein verstohlener Blick über die Schulter sein, aber 
diese Methode ist in 90 % der Fälle effektiv8. HP Sure View ist 
ein integrierter Blickschutzfilter, der unerwünschte Blicke auf 

Ihren Bildschirm verhindert. Drücken Sie einfach auf F2,  
um den Blickschutz zu aktivieren.

VERHINDERUNG VON ANGRIFFEN DURCH HACKER
Angreifer versuchen häufig, mit Malware zentrale 

Betriebssystemprozesse (z. B. Antivirenprogramme oder die 
Firewall) auszuschalten, um Zugriff auf Ihren PC zu erlangen. 
HP Sure Run ist in die Hardware integriert, um zu verhindern, 

dass Dienste ausgeschaltet werden. Während eines Angriffs 
startet die Lösung die Prozesse automatisch neu, wodurch Ihr 

PC sicherer wird. 

KONTROLLE ÜBER DEN GESAMTEN BESTAND, 
VON ÜBERALL AUS
Mit dem HP Manageability Integration Kit und der neuesten 
Generation von Intel® Core™ vPro™ Prozessoren mit Intel 
Active Management Technology können IT-Fachkräfte 
wichtige Sicherheitslösungen wie HP Sure Start oder 
Sicherheitsrichtlinien von Unternehmen für den gesamten 
Firmenbestand an HP PCs zentral verwalten und remote steuern.

BIOS MIT AUTOMATISCHER FEHLERBEHEBUNG, 
SEKUNDENSCHNELL
Bei einer Malware-Attacke auf BIOS-Ebene ist Ihre 
Antivirensoftware nutzlos und Ihr PC verwundbar. Um das zu 
verhindern, prüft HP Sure Start – das erste und einzige BIOS 
mit automatischer Fehlerbehebung – das System-BIOS und 
installiert automatisch eine vertrauenswürdige Version.

Ihr Netzwerk ist nur so stark wie sein schwächstes Glied. Das gilt auch für Drucker.  
Unter hp.com/go/printsecurity erfahren Sie, wie HP Ihre Drucker und damit auch Ihr Netzwerk schützt.

u n s e r  h o c h w e r t i g s t e s  u n d  s i c h e r s t e s  p c - p o r t f o l i o :

hp.com/go/computersecurity

s ie  können sicher sein.  ihr unternehmen ist  geschützt.
SCHNELLE WIEDERHERSTELLUNG UND MINIMIERTE AUSFALLZEITEN

Reimaging kann ein mühsamer Prozess sein, der zu stundenlangen Produktivitätseinbußen führt.  
HP Sure Recover ermöglicht es den Benutzern, selbst eine Wiederherstellung ihrer Computer  

durchzuführen – schnell und sicher. 
Die IT-Abteilung muss nicht eingreifen!

hp elite pcs

HP Elite PCs bieten Höchstleistungen, 
sowohl im Büro als auch unterwegs. 
Beispielsweise das HP EliteBook x360 
mit Intel® Core™ i7 vPro™ Prozessor. Die 
Vielseitigkeit dank fünf verschiedener 
Modi, die Akkulaufzeit von 16 Stunden und 
die unübertroffene Sicherheit machen den 
PC zum perfekten Begleiter für hochgradig 
mobile Fachleute.

Erfahren Sie mehr unter  
hp.com/de/elitebook-x360

hp zbook studio
Diese Workstations mit markantem Design 
sind kleiner, schneller, heller und sicherer 
als jemals zuvor und lassen Sie von überall 
aus arbeiten. Dank des hellsten 4K-Displays 
von HP, des ultraschlanken Designs und der 
zertifizierten Rechenleistung für Editing 
und Rendering können Sie Ihrer Kreativität 
auch unterwegs freien Lauf lassen, ganz so 
als wären Sie im Büro.

Erfahren Sie mehr unter  
hp.com/go/zbookstudio

hp engage one
Das HP Engage One bietet Sicherheit, 
Haltbarkeit und Flexibilität in einem 
eleganten Design und ist somit die ideale 
Lösung, um Ihre geschäftskritischen 
Operationen zu unterstützen. Dieses 
vielseitige POS-System bringt einen 
modernen Ansatz in den Einzelhandel 
und wird die Erfahrung Ihrer Kunden 
transformieren.

Erfahren Sie mehr unter  
hp.com/go/engageone

HP ELITEONE 1000 G2 AIO
Verwandeln Sie mit dem HP EliteOne  
1000 All-in-One PC Ihren Arbeitsplatz in die 
ultimative immersive Videokonferenzlösung. 
Mit modernsten Premium-Features wie 
Videokonferenzen auf Tastendruck,  
HP Noise Cancellation für klareres Audio 
sowie integrierte Sicherheit können Sie Ihre 
Produktivität enorm steigern und gleichzeitig  
beruhigt sein, dass Sie sicher sind.

Erfahren Sie mehr unter  
hp.com/go/eliteone1000 
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https://www8.hp.com/de/de/solutions/business-solutions/printingsolutions/securityoverview.html?jumpid=va_cipwzh7sv6
https://www8.hp.com/de/de/solutions/computer-security.html?jumpid=va_fed7mqhx91
http://hp.com/de/elitebook-x360
https://store.hp.com/ukStore/Merch/offer.aspx?p=b-hp-zbook-studio-workstation
https://www8.hp.com/us/en/retail-solutions/engage.html?jumpid=va_s8vzg2wt4b#engageone
http://store.hp.com/ukStore/Merch/Offer.aspx?p=b-eliteone-1000-aio
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gegen cyberkriminalität
s t a r k

https://protect-eu.mimecast.com/s/_byqC2vpWiVyz9jwhnELAy?domain=h20195.www2.hp.com
https://www8.hp.com/de/de/solutions/computer-security.html?jumpid=va_fed7mqhx91

